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Programmazione

Snort ¯ per deýnizone un IDS intrusion 
detection system, quindi la sua funzio-
nalit¨ nativa ¯ l'utilizzo di una scheda 

di rete in ascolto su una replica del trafýco di 
un segmento di rete. 

Snort inline, per poter analizzare il traf-
fico di un segmento di rete, va inserito in 
maniera trasparente tramite due schede in 
bridge, in funzionalit¨ inline. La funzionalit¨ 
inline avviene trmite l'accodamento del traffi-
co tramite un modulo di iptables (ip _ queue). 
Questo per¸ non ¯ sufficiente inquanto ¯ 
necessario identificare, tramite iptables, 
che traffico debba essere accodato. Grazie 
a questa modalit¨ Snort inline pu¸ compor-
tarsi come un intrusion prevention system 
e quindi poter bloccare le connessioni che lo 
attraversano. Snort per potersi comportare 
come un intrusion prevention system deve 
essere compilato in modalit¨ flex response 
che gli permette di resettare le connessioni 
ritenute da fermare.

Concludendo la modalit¨ pi½ performante 
e precisa ¯ senza dubbio quella di snort inli-
ne perch¯ permette di droppare il traffico da 
fermare secondo le regole caricate.

Snort inline in una rete LAN
La prima parte di questo articolo tratter¨ dell'in-
troduzione di Snort inline in una LAN.

Il presupposto di trafýco che considerere-
mo LAN come deýnito precedentemente sar¨ 
un trafýco principalmente client oriented. Indi 
per cui si deýniscono le tipologie di trafýco di 
una LAN tipo:

Å  posta, client web, p2p, instant messenger, 
spyware, malware, virus, trojan, vpn.

Una regola comune a tutte le tipologie di IDS / 
IPS ̄  che non ̄  possibile analizzare il trafýco crit-
tografato, quindi nessun tipo di vpn e servizi ssl.

Snort inline come 
soluzione
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Grado di difýcolt¨

L'utilizzo di Snort inline in molteplici realt¨ e situazioni si ¯ 
dimostrato una scelta vincente nella strategia per la messa in 
sicurezza di una rete interna, una dmz o una rete residenziale. 
Il suo corretto funzionamento, nella modalit¨ di blocco (drop), 
dipende da quanto il dispositivo risponde alle caratteristiche 
dell'ambiente da proteggere. Analizzeremo quindi non solo 
le tecniche di conýgurazione ma soprattuto le modalit¨ di 
inserimento di un dispositivo dedicato in coerenza all'ambiente 
da proteggere.

Dall'articolo imparerai...
Å  il funzionamento di Snort inline,
Å  concetti base di intrusion prevention system,
Å  come eseguire il tuning della conýgurazione di 

Snort inline.

Cosa dovresti sapere...
Å  fondamenti di networking TCP/IP in Linux,
Å  principi di funzionamento di un IDS.
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Nella Fig. 1 viene rappresenta la 
soluzione adeguata per questa tipo-
logia di protezione, l' IPS posto tra il 
router e il resto della rete consente di 
analizzare tutto il trafýco che interes-
sa sorvegliare o proteggere.

A questo punto dopo aver po-
sizionato nel punto strategico il 
dispositivo ¯ necessario essere 
a conoscenza delle rules ed i prepro-
cessori di Snort che ci serviranno.

Si parta dal presupposto che 
il ýle di conýgurazione di Snort, 
sia snort_inline.conf, esempio su 
www.snortattack.org/mambo/script/
snort_inline.conf, che abbia come 
preprocessori attivati i seguenti pre-
processori consigliati per reti LAN 
come rafýgurato nel Listing 1.

I preprocessori per reti LAN
I preprocessori sono tutti rappre-
sentati nel Listing 1. Qui sotto elen-
chiamo la loro spiegazione con le 
deýnizioni delle loro funzioni.

Clamav - questo preprocessore ¯ 
presente solo se speciýcato in fase 
di installazione (--enable-clamav). 
Riscontra la presenza di Virus deý-
niti nel database di Clamav che non 
siano ne crittografati ne ýle com-
pressi. Questo preprocessore risulta 
estremamente efýcace nel blocco 
di messaggi di posta Phishing. Le 
funzioni:

Å  ports - le porte da analizzare (all 
tutte, !22 tranne la 22, 110 solo la 
110)

Å  toclientonly - si deýnisce la dire-
zione del trafýco

Å  action-drop - si deýnisce come 
rispondere ad un riscontro posi-
tivo

Å  dbdir - la directory contenente 
il database delle deýnizioni del 
clamav

Å  dbreloadtime - il tempo che in-
tercorre tra il ricaricamento delle 
deýnizioni

Perfmonitor - questo preprocesso-
re consente di scrivere in un ýle di 
testo i dati statistici di performance 
e passaggio di trafýco, ed ¯ neces-
sario al funzionamento del pmgraph, 
che sar¨ illustrato pi½ avanti nel 

Bridge
Mettere due schede in bridge signiýca accoppiare a livello due la funzionalit¨ di tali 
schede e quindi renderle trasparenti al trafýco. In questa modalit¨ i pacchetti vengono 
fowordati da una scheda all'altra permettendo il corretto passaggio di tutto il trafýco. 
Per poter effettuare questa operazione in ambiente linux occorre eseguire questi pas-
saggi:

· Installare il pacchetto bridge-utils - apt-get install bridge-utils ¯ necessa-
rio avere a bordo della distribuzione scelta il kernel 2.6, altrimenti ricompilare il 2.4 
con il modulo bridge abilitato.

· Il bridge tra due schede di rete si crea in questo modo:

/usr/sbin/brctl addbr br0

/usr/sbin/brctl addif br0 eth0

/usr/sbin/brctl addif br0 eth1

/sbin/ifconýg br0 up

il mac address assegnato a br0 ¯ lo stesso della prima interfaccia associatagli.

Contesti adatti a Snort in modalit¨ inline
Va evidenziato che un sistema ýnalizzato al blocco delle intrusioni deve essere perso-
nalizzato e adattato al contesto di rete e alla tipologia di trafýco passante. L'utilizzo di 
un IPS inline non risolve tutte le problematiche di sicurezza, ma contribuisce alla strut-
turazione centralizzata di un sistema di sicurezza dinamico ed efýciente. E' necessario 
che un IPS intercetti tutto il trafýco destinato e proveniente da una sorgente messa 
sotto protezione. Tramite interfacce di rete in bridge, ¯ possibile inserire il dispositivo 
all'interno della rete in modo trasparente e collezionare quindi tutti i dati necessari. 
Nella creazione di un dispositivo inline ¯ necessario conoscere completamente la rete 
da proteggere in ogni aspetto (dal livello network al livello application).

Di seguito si descrivono alcuni esempi di tipologie di segmenti di rete per le quali 
l'adozione di un sistema IPS inline pu¸ portare beneýci concorrendo quindi alla strate-
gia per la messa in sicurezza dell'intero ambiente:

Å  LAN interna; insieme di client utilizzati per la navigazione, posta, messanger, p2p, 
ecc. (Fig. 1),

Å  DMZ; insieme di server utilizzati per l'erogazione di servizi tipici Internet (smtp, 
web, ftp, pop3, imap, mysql, ecc.) (Fig. 2),

Å  LAN + DMZ (Fig. 3).

In prima battuta per un periodo proporzionato alla dimensione della rete, quindi mag-
giore ¯ il numero di host maggiore ¯ il tempo, ¯ necessario conýgurare snort inline in 
modalit¨ IDS (Alert). Durante tale periodo si deve:

Å  riscontrare eventuali anomalie (problemi di performance, di memorizzazione dati, 
rallentamenti sulla rete, ecc.),

Å  analizzare il trafýco per riscontrare falsi positivi.

L'osservazione dei dati raccolti permetter¨ quindi di procedere alla modiýca delle con-
ýgurazioni in modo da ottimizzare il funzionamento del dispositivo. Si evidenzia che la 
conýgurazione di un IPS open source, rispetto ad uno commerciale, potrebbe risultare di 
non immediata facilit¨, rendendo quindi non semplice l'eliminazione dei molti falsi positivi 
riscontrati nella prima parte di tuning.

Si consiglia di installare Snort inline su hardware dedicato, dimensionando corret-
tamente le risorse di sistema (CPU, RAM) basandosi sui seguenti semplici concetti: 
tante regole maggiore ram, elevato trafýco maggior carico di CPU.

Secondo test svolti, per mettere in sicurezza una connessione adsl (1280/256), ¯ 
sufýciente un Geode a 266 MHZ 128 MB RAM (mille rules). Per tagli di banda superio-
re a 1 Mbps ¯ consigliato un pentium 4 1 GHZ 512 MB RAM (tremila rules). 






















