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nort es, b8sicamente, un sistema de

detecci-n de intrusiones (o IDS de

sus siglas en ingl®s Intrusion Detec-
tion System), de manera que su funcionalidad
nativa implica el uso de una tarjeta de red que
capte el tr8yco de un segmento de red.

Para que Snort_inline analice el tr8yco
de un segmento de red, deber?a ser afadi-
da, de forma transparente y por medio de
dos tarjetas en modo bridge, la funcionali-
dad inline. Dicha funcionalidad se consigue
conduciendo el tr8yco a trav®s de iptables
(ip_queue). Sin embargo, esto no es suycien-
te porque necesitamos saber, a trav®s de las
iptables, que tr§yco afadir. Gracias a este
modo, Snort_inline, se puede convertir como
cualquier otro sistema de prevenci-n de intru-
siones y bloquear las conexiones que reciba.
Para actuar de este modo, Snort deber2a ser
compilado para conseguir respuestas pexibles
gue permitan restaurar el tr§yco que deberza
ser bloqueado.

Para concluir, podemos decir que
Snort_inline es deynitivamente el modo m8§s
efectivo y preciso disponible; ya que controla
el tr§yco bas8ndose en reglas cargadas pre-
viamente.

La primera parte de esta secci-n ser§ una
breve introducci-n acerca de Snort_inline en
una LAN.

Asumiremos que el tr§yco de la LAN estar§
principalmente orientado a clientes. Por tanto po-
demos deynir los siguientes tipos de tr§yco LAN:
Correo, cliente web, p2p, mensajerza instant§nea,
spyware, malware, virus, troyanos, vpn.

Una regla com¥n a todos estos tipos de
IDS / IPS es que no podemos analizar tr8yco
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encriptado, esto quiere decir que no
permite ning¥%n servicio vpn o ssl.

La Figura 1. muestra la soluci-n
correcta para este tipo de protec-
ci-n, el IPS colocado entre el router
y el resto de la red nos permite ana-
lizar el tr§yco que queremos monito-
rear o proteger. Una vez que hemos
colocado adecuadamente el dispo-
sitivo, necesitamos saber las reglas
de Snort y los preprocesadores que
iremos a utiliza.

Supongamos que el archivo de
conyguraci-n de Snort es snort_
inline.conf , para ver un ejemplo,
visita www.snortattack.org/mambo/

script/snort_inline.conf T que tiene
los preprocesadores para una LAN
gue aparecen en el Listado 1.

Estos preprocesadores est8n des-
criptos en el Listado 1. A continua-
ci-n, hemos hecho una pequefa
lista con una breve descripci-n de
sus componentes y funciones.

Este procesador s-lo es instalado si
se especiyca durante el proceso de
instalaci-n (--enable-clamav). Esca-

Escenarios para Snort_inline
Ser?a oportuno decir, que un sistema, el cual tiene como objetivo bloquear intrusiones,
deber?a ser personalizado y preparado para adaptarse a cualquier tipo de red y de
tr8yco. El uso de un IPS (por Sistema de Prevenci-n de Intrusiones, en ingl®s) inline
no resuelve todos los problemas de seguridad, pero permite construir un sistema de
seguridad central, din§mico y eyciente. Un IPS deber?a detectar el tr8yco desde y
hacia una fuente bajo protecci-n. A trav®s de las interfaces de red en modo bridge, po-
demos afadir un dispositivo a la red de forma transparente y de esta manera recoger
todos los datos necesarios. Pero hay que tener en cuenta que para crear un dispositivo
inline, necesitamos saber todas las caracterzsticas del sistema que vamos a proteger
(desde la capa de red hasta las capas de aplicaci-n).

M8s adelante describiremos algunos ejemplos de tipos de segmentos de red para
los cuales la implementaci-n de un IPS inline puede ser conveniente y as? asegurar
todo el entorno:

A LAN interna: abarca un conjunto de aplicaciones clientes tales como un navegador,
correo electr-nico, messenger, p2p, etc. (Figura 1.).

A DMZ: es un grupo de servidores para proporcionar servicios relacionados con
Internet (smtp, web, ftp, pop3, imap, mysq|, etc.) (Figura 2.).

A LAN + DMZ (Figura 3.).

Primero, necesitamos poner Snort_inline en modo IDS (Alerta) durante un tiempo que
sea proporcional al tamaflo de la red, en otras palabras, cuanto mayor sea el nmero de
hosts, necesitaremos m§s tiempo. Durante este periodo deberzamos:

A Detectar fallos (rendimiento, almacenamiento de datos, etc.)
& Analizar el tr§yco para detectar falsos positivos.

Observando los datos recogidos, podemos cambiar la conyguraci-n y optimizar el fun-
cionamiento del dispositivo. Deberamos yjarnos en que la implementaci-n de un IPS
de c-digo abierto, en comparaci-n con uno comercial, puede no ser tan simple como
parece, por lo que podrzamos tener problemas al quitar muchos falsos positivos encon-
trados durante la primera parte del procedimiento de puesta a punto.

Recomendamos instalar Snort_inline y organizar los recursos del sistema ade-
cuadamente (CPU, RAM) aplicando los siguientes principios:

A MS8s reglas requieren mucha RAM y un tr§yco elevado lleva a una mayor carga de
la CPU.

A Recientes tests en redes han demostrado que para asegurar una conexi-n Adsl
(1280 a 256 kbps) se necesita un Geode a 266 MHZ 128 MB RAM (mil reglas).

A Para anchos de banda de mas de 1 Mbps necesitamos un Pentium 4 1 GHZ 512
MB RAM (tres mil reglas).
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nea los virus recogidos en la base de
datos de Clamav y se asegura de que
no est®n encriptados o comprimidos.
Este preprocesador es extremada-
mente eyciente bloqueando emails
gue han sido infectados usando t®cni-
cas de phising. Sus funciones son:

A ports: los puertos a escanear (to-
dos, 122 excepto el 22, 110 s-lo
el 110)

A toclientonly: deyne la direcci-n
del tr8yco

A action-drop: le dice al dispositivo
como responder ante un virus

A dbdir: el directorio que contiene
la base de datos con las deyni-
ciones de Clamav

A dbreloadtime: cuanto tarda cada
deynici-n en recargarse

Este preprocesador nos permite es-
cribir todas las estad?sticas referentes
al rendimiento y al tr8yco en un archi-
vo de texto, ademss, es fundamental
para el correcto funcionamiento de
pmgraph, un programa del que habla-
remos m8s adelante. Este preproce-
sador deber?a ser activado durante el
proceso de instalaci-n (--enable-perf-
mon). Sus funciones son:

A time: el tiempo necesario para
muestrear la lectura de datos

A File: la ruta del archivo de datos

A pkent: el m8ximo n¥mero de re-
gistros contenidos en el archivo

Este preprocesador es requerido pa-
ra que otros preprocesadores pue-
dan funcionar, tales como powbits
detection plug-in y pow-portscan, los
(o el preprocesador) preprocesado-
res Flow permiten a Snort mantener
sus mecanismos de adquisici-n de
datos. Sus funciones son:

A stats_interval: este par§metro
especiyca el intervalo de tiempo
expresado en segundos tras el
que gueremos que Snort vuelque
las estad?sticas en stdout.

A Hash: este par8metro especiyca
el m®todo hash, usando el valor
1 deynimos un hash por byte,




































